FIRMAR DIGITALMENTE DOCUMENTOS PDF CON ADOBE
ACROBAT DC — Para MAC

Debemos seguir dos pasos

1.- Configurar Adobe Acrobat DC para poder firmar (esto solo se tiene que hacer
una vez)

2.- Firmar digitalmente el documento.
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1.- Configurar Adobe Acrobat DC para poder firmar (esto solo se tiene que
hacer una vez)

--Hay que descargar los certificados Raiz y de Confianza para poder firmar
documentos con nuestra tarjeta ACA. Para ello hay que buscar en la web de
“instalacién del carnet ACA” el apartado de “ACA para MAC”:
(http://www.abogacia.es/site/aca/descargate-e-instala-el-software-de-acal/)

O bien ir directamente dentro del apartado anterior a la seccién que permite
descargar los certificados Raiz y de Confianza:
(http://wiki.redabogacia.org/index.php/Tarjeta_ ACA_MAC_2048#Certificados)

--Una vez pulsada la opcidén para que nos descargue estos certificados, hay que
seleccionar una carpeta en la que se guardaran (luego tendremos que saber
localizar esta carpeta).

Nota: Los certificados descargados estan comprimidos en formato Zip y
deberemos descomprimirlos todos en un mismo lugar que sepamos localizar para
continuar con los pasos de configuracion.

--El siguiente paso es, teniendo nuestra tarjeta ACA insertada en el tarjetero (o
lector, ejecutar la aplicacion “Adobe Acrobat DC”
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--Abrir las “Preferencias” de “Adobe Acrobat DC”’:
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--Dentro de la pestafa “Categorias”, seleccionar “Firmas” y después en la parte
derecha pulsar “Mas” en la seccion “ldentidades y certificados de confianza”:
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--Dentro de “Configuracion de ID digital y certificados de confianza” seleccionaremos
la Opcion, “Certificados de confianza” y pulsaremos en “importar”.
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--En la nueva ventana que aparece pulsamos en “Examinar” y seleccionamos uno por

uno los certificados de confianza que nos habiamos descargado y que habiamos
descomprimido en pasos anteriores (todos ellos).

Elegir contactos para importar

Este cuadro de didlogo |& parmitird seleccionar contactos para importarias a su lista de identidades de confianza. También puede definir la confianza
de cualguier certificado asociado a los contactos que importe.
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--Una vez importados todos los certificados, procedemos a marcar las confianzas
necesarias para que el proceso se complete en cada uno de ellos. Para ello
seleccionamos uno por uno cada certificado de la parte superior y observamos que
en la parte inferior se activa el botén “Confiar’ que pulsaremos

| Elegir contactos para importar

Este cuadro de didlogo le permitird seleccionar contactos para importarios a su lista de identidades de confianza. También puede definir la confianza
de cualguier certificado asociado a los contactos que importe.
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--En la ventana que se abre marcamos las opciones “Utilizar este certificado
como raiz de confianza” y “Documentos Certificados”.

Editar confianza del certificado

Detalles del certificado
Asunto: Autoridad de Certificacion de la Abogacia <aci@acabogacia.org>
Emisor:  Autoridad de Certificacion de la Abogacia
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El certificade utilizado para firmar un documento debe estar designado como anclaje
de cenflanza o tener como origen de cadena un anclaje de confianza para gue la
validacidn de la firma se realice correctamente. La comprobacidn de revocacidn no se
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--Hay que realizar estos pasos para cada uno de los certificados que hemos
importando (para todos ellos). Una vez realizado este paso para todos los
certificados existentes, seleccionamos todos y pulsamos en “Importar”:

Elegir contactos para impaortar

Este cuadro de diflogo le permitird seleccionar contactes para importarios a su ista de identidades de confianza. También puede definir la confianza
de cudlguier certificado asociado a los contactos que importe,
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--Se mostrara una ventana con los resultados de

la importacién. Pulsamos
“Aceptar” y salimos.

Importacidn terminada
Detalles de la importacién:

Se ha(n) descartado 1 certificado(s) duplicado(s).
Se ha(n) importado 1 certificado(s) de emisor.
Se ha(n) importado 1 certificado(s) de emisor.




--A continuacion tenemos que anadir la firma ACA propiamente dicha.
Desplegamos “ID digitales” y seleccionamos “Médulos y distintivos” (esto debe
hacerse con la tarjeta ACA insertada en el tarjetero):
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obtener acceso a nuevos dispositivos criptogréaficos
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--Pulsamos en “Adjuntar Médulo” y selecionamos el mddulo correspondiente:
(libbit4ipki.dylib)

Buscar un médulo PKCS#11
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--Seleccionamos “bit4did PKCS#11” y vemos que se muestra como
“Desconectado”.
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--Pulsamos en ‘Iniciar sesién” y nos pedira el PIN de la tarjeta ACA. Al
introducirlo se mostraran los datos de ésta.
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--Al desplegar el menu bitdid PKCS#11 y seleccionar la tarjeta ACA (DS Crypto
Smart Card), nos mostrara los certificados que estan en la tarjeta ACA.

] - Config de |D digital v certificados de confianza
|w  IDdighaes o

“?nmksdﬂwﬁﬁ;m ¥ Bxportar i ¥ Actalizar (& Eliminar ID
Momiore . Ermizg - Caduca

Cuentas de ID de itine
MNOMB...cia.org> ACA-_s5-2014 2018.7.7:232

Archivas de ID digital
iD digitales de caden:

¥ Mbdulos y distintivos

e bitdid P

NOMBRE - NIF
Consejo General de la Abogacia Espaniola /| CGAE / 2000

ACA - Centificados Corporativos - 2014

Emitido
por:
Consejo General de la Abogacia

2015/10/16 11:37:23 +01'00'

Vilido
desde:

Viilido g .
Findtas 2018710716 11:37:23 +01'00

Uso Firma digital, Sin rechazar, Codificar claves, Codificar documento, Aceerdo de
deseado: clave, Autenticacidn de cliente, Proteccidn de correo electrdnico

--Seleccionamos el certificado que deseamos utilizar y pulsamos en el boton
“Opciones de uso”, eligiendo “Usar para Firmar”. Se mostrara entonces el icono

de una pluma al lado de la firma seleccionada.
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Ahora ya podremos firmar documentos PDF con nuestro certificado digital ACA.



2.- Firmar digitalmente el documento.

--Abrimos el documento PDF a firmar con el Adobe Acrobat Reader DC.

Seleccionamos “Herramientas” y luego “Certificados”:
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--Seleccionamos “Firmar_digitalmente” y aparecera una ventana con un aviso
indicando que deberemos seleccionar la zona en la que queremos incrustar la

firma digital, pulsaremos “Aceptar”.
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--En el documento, con la ayuda del cursor, bien con el ratdon hay que crear un
recuadro donde deseamos que se inserte nuestra firma digital.
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Eiemplo de documento PDF para Firmar

--Una vez hecho lo anterior, nos aparece una ventana emergente para elegir el
certificado con el que queremos firmar el documento PDF, introducimos el PIN de
nuestro certificado digital ACA.

Nota: NO es recomendable marcar la opcion de “Bloquear documento tras firmar”.
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Nota: Si pulsamos sobre el desplegable “aspecto” podemos cambiar diferentes
opciones de como se mostrara la firma digital tras haber firmado el documento,
segun nuestras necesidades.

--Finalmente nos pedira que guardemos el nuevo documento PDF firmado
digitalmente, buscamos donde queremos guardarlo, le damos el nombre que
queramos y ya tendremos nuestro documento PDF firmado digitalmente.



